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Seguranca da Informacdo na Navegacao Aérea: estudo de caso de uma
sala de informacdes aeronautica

Resumo: O transporte Aéreo é essencial em um mercado competitivo e em constante
evolucgdo, além de ser considerado estratégico para o desenvolvimento do pais. Nos ultimos
anos, um aumento expressivo das atividades aéreas foi registrado, por isso, deve-se pensar
em como manter os niveis de seguranca na navegacao aérea. Dados do CENIPA — Centro de
Investigacdo e Prevencdo de Acidentes Aeronauticos indicam que o planejamento do véo €
fator contribuinte em 47,7% dos acidentes aeronauticos. A sala de informacdes aeronauticas
(AIS) é o d6rgao responsavel pela disponibilizacdo das informacdes associadas a navegacao
aérea e indispensaveis para o planejamento do véo. Desta forma, os trés principios basicos
da informacdo: confidencialidade, integridade e disponibilidade devem ser garantidos neste
orgdo. O objetivo deste trabalho foi identificar as vulnerabilidades existentes na seguranca
da informagdo em uma sala AlS e propor recomendacdes para melhoria. O uso de diagramas
de causa e efeito permitiu associar as vulnerabilidades detectadas, através de observacao
direta, pesquisa documental e questionario semi-estruturado, aos principios da informacao
violados. A ferramenta 5W2H foi utilizada para propor medidas de seguranca com o objetivo
de minimizar o risco de ameacas aos ativos da informacao.

Palavras-chave: Seguranca da Informacdo; Sala de informacgbes aeronauticas; Transporte
Aéreo.

1. Introducéo

O transporte aéreo constitui-se em um dos meios de locomog¢do mais importantes de um
mercado competitivo, dinamico e em constante evolucdo. Segundo dados da IATA
(Associacdo Internacional de Transporte Aéreo), o setor aéreo registrou em 2010, um lucro de
cerca de US$ 16 bilhdes. Ainda conforme a entidade, a previsdo para 2014 é que
aproximadamente, 3,3 bilhGes de pessoas viajardo de avido. No Brasil, este crescimento
também € perceptivel. A INFRAERO, empresa que administra 66 aeroportos do pais,
registrou um aumento de mais de 100% no nimero de passageiros entre 2003 e 2010.

Nos ultimos dez anos, de acordo com dados do CENIPA (2010), foram registrados mais
de setecentos acidentes e novecentas mortes, sendo o planejamento fator contribuinte em
47,7% das ocorréncias. E necessério, portanto, preocupar-se com a seguranca dos voos,
principalmente no inicio de seu planejamento que comeca dentro de uma sala de informacgoes
aeronauticas (AlS), pois um dado incorreto transmitido a um piloto ou o desrespeito ao plano
de vbo elaborado pode provocar graves acidentes como a colisdo em vbo de duas aeronaves
ocorrido, no Brasil, em 2006.

Este trabalho efetuou um estudo para a reducdo da vulnerabilidade da seguranca da
informacdo na navegacdo aérea, identificando e analisando as variaveis que afetam os
principios béasicos da seguranca da informac&o, que sdo: a confidencialidade, a integridade e a
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disponibilidade, partindo da analise operacional de uma sala de informacfes aeronauticas e
possibilitando a proposta de melhorias.

2. Referencial Teorico
2.1 Seguranca da informacéo

Para abordar este tema procura-se, anteriormente, estabelecer uma relacao entre dados,
informacao e ativo. Dados sdo simples observacdes sobre um estado, facilmente armazenados
e obtidos de maquinas, enquanto que informacao é um dado acrescido de contexto, relevancia
e proposito (SIQUEIRA, 2005). Sémola (2003) define ativo como todo elemento que compde
0s sistemas que manipulam e processam a informacao, a contar a prépria informacdo em todo
seu ciclo de vida, que inclui 0 armazenamento, manuseio, transporte e descarte. Dessa forma,
0 autor determina que seguranca da informacdo € uma area do conhecimento que visa a
protecéo de ativos da informacéo.

Sobre o assunto, Campos (2007) sugere um sistema de seguranca da informacao
baseado em trés principios basicos: a confidencialidade, que visa garantir que a informacéo
seja acessada apenas por pessoas autorizadas; a integridade, que assegura que a informacéo
esteja completa e a disponibilidade, a qual permite acessibilidade a informacdo por pessoas
autorizadas, sempre gque necessario.

Para que os principios anteriormente citados sejam respeitados, & necessario agir no sentido
de descobrir quais sdo 0s pontos vulneraveis e a partir dai, avaliar os riscos e impactos.

2.2 Vulnerabilidades e Ameacas

Vulnerabilidades sdo as fragilidades nos ativos da informacdo que poderiam ser
explorados, intencionalmente ou ndo, resultando na quebra de um ou mais principios de
seguranca da informacdo (CAMPOS 2007). Segundo Sémola (2003), as vulnerabilidades
podem ser distribuidas conforme a seguir:

Vulnerabilidades Exemplos
Fisicas Instalagdes fora do padréo, falta de recursos de combate a incéndio e
falta de barreiras fisicas para a seguranca patrimonial.
. Incéndios, enchentes, terremotos, tempestades, falta de energia,
Naturais . . .
acumulo de poeira, aumento de umidade e de temperatura.
Falha nos recursos tecnoldgicos (desgaste, obsolescéncia e ma
Hardware e . <
utilizacdo) ou erros durante instalagéo.
Midias Perdas e danos a CDs, fitas, pen drives, relatorios e impressos.
Comunicacao Interferéncia ou perda de comunicagao.
Falta de treinamento, compartilhamento de informagdes
Humanas confidenciais, ndo execucdo das rotinas de segurangas, erros ou
omissoes.
Software Erros na instalagdo ou na configuracdo de programas operacionais.

Quadro 1- Classificagdo das vulnerabilidades. Fonte: Adaptado de Sémola (2003).
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As vulnerabilidades sdo potencialmente exploradas por ameacas que, quando bem
sucedidas, interrompem o fluxo de informagdes e pde em risco todos os envolvidos. De
acordo com Campos (2007), ameaca € um agente externo ao ativo da informacdo, que se
aproveitando de suas vulnerabilidades, podera quebrar a confidencialidade, integridade ou a
disponibilidade da informacéo.

Diante das vulnerabilidades e consequentes ameagas de um sistema de informacao,
medidas de segurancas devem ser adotadas a fim de evitar ou minimizar os impactos
causados. Para Sémola (2003) é importante criar barreiras a fim de desencorajar, dificultar,
discriminar, detectar, deter e/ou diagnosticar os riscos existentes nos sistemas de informacao.

Apo6s identificar as vulnerabilidades, é necessario iniciar uma analise das causas
potenciais das mesmas. Para isso, neste trabalho, foi utilizada a ferramenta da qualidade
conhecida como diagrama de causa e efeito ou diagrama de Ishikawa. Para Slack, Chambers e
Johnston (2002) os procedimentos para se desenhar este diagrama sdo: colocar o problema na
caixa de “efeito”, identificar e registrar as principais categorias para causas possiveis do
problema e discutir em grupos cada item.

Encontradas as causas e seus efeitos, um plano de acdo 5W2H foi executado. Aguiar
(2002) afirma que esta ferramenta € eficiente no auxilio, na analise e no conhecimento de um
determinado problema. O termo pode ser definido como: Why (por qué?), motivo pelo qual
sera realizada a tarefa; What (0 qué?), o que deve ser feito; Who (quem?), identifica a pessoa
que serd responsavel; When (quando?), prazo para a realizacdo das tarefas; Where (onde?),
indica o local no qual a tarefa sera realizada; How (como?); define os métodos que seréo
utilizados em cada etapa e How much (quanto custa?), quanto sera investido.

2.3 Seguranca da Informacao e a Navegacdo Aérea

Realizar o controle de tr&fego aéreo, assim como prestar o servigo de informagdes
aeronauticas, nao sao tarefas simples em um pais de dimensdes continentais. De acordo com o0
CENIPA (2010), nos ultimos dez anos, a aviagdo civil totalizou 757 acidentes, com perda de
312 aeronaves e de 984 vidas em 245 acidentes com fatalidades. E a incidéncia dos fatores
contribuintes, pode ser visualizada no gréfico a seguir:

Incidéncia de Fatores Contribuintes
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FIGURA 1- Incidéncia de Fatores Contribuintes Fonte: CENIPA (2010).
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Conforme os dados acima, observa-se que planejamento é responsavel por 47,7% da
incidéncia de fatores contribuintes para ocorréncias de acidentes aéreos. Este fato, de acordo
com o CENIPA (MCA 3-6, 2008), esta relacionado, principalmente, com a inadequacdo nos
trabalhos de preparacéo para o v0o. Por isso, para auxiliar a navegagdo aérea, existe um 6rgdo
do SISCEAB (Sistema de Controle do Espaco Aéreo), denominado sala de informacdes
aeronauticas ou sala AIS (Aeronautical Information Service), que tem “o objetivo de prestar o
servico de informacéo prévia ao véo e receber os planos de voo que se apresentam antes da
saida das aeronaves, bem como os informes referentes ao servigo de trafego aéreo” (DECEA,
ICA 53-2, 2009, p.12).

A disposicdo da informagdo dentro de uma sala AIS deve estar de acordo com as
normas do DECEA (ICA 53-2, 2009) que dentre outras determinacdes estabelece: O material
informativo sera disposto em uma ordem ldgica, de maneira a facilitar a auto-informacéo, de
modo que o usuéario tenha de se locomover o minimo possivel; As informacBes operacionais
deverdo ser expostas em painéis, exemplo: as horas do nascer e do p6r-do-sol no aerédromo,
condicdes meteoroldgicas, frequéncias de radio de comunicacdo disponiveis e outras
informagdes que se facam necessarias; Quanto aos sistemas automatizados, séo obrigatorios o
SAIS, para preenchimento do plano e o SISNOTAM para consulta de NOTAM (Notice to
airmen, informacdo aerondutica de interesse direto e imediato para a seguranca e regularidade
da navegacao aérea).

E importante ressaltar que a sala AIS é o principal suporte ao servico de controle de
trafego aéreo, pois recebe da mesma todos os dados dos voos que trafegam sob sua
responsabilidade.

3. Estudo de caso
3.1 Descricdo da organizagao

A organizacdo estudada € uma sala de informagbes aeronduticas, localizada em um
aeroporto da cidade de Belo Horizonte que atende aos véos ndo-regulares de empresas de taxi
aéreo, de aviacdo geral e de escolas de aviacdo, além de dispor de empresas de manutencéo,
hangaragem e construcdo de ultraleves. Suas operacgdes estdo restritas entre os horarios do
nascer ao pér-do-sol. Conforme dados divulgados pela INFRAERO, no ano de 2010, o 6rgéao
apresentou um movimento operacional superior a 25 mil pousos e decolagens.

O 6rgédo em estudo possui dois tipos de profissionais: Operador de Estacdo Aerondautica
(OEA) e Operador AIS. Suas fungfes, assim como a rotina de trabalho do 6rgdo, foram
analisadas com o objetivo de detectar possiveis vulnerabilidades aplicadas ao sistema de
informacgdo. O responsavel pelo 6rgdo tratado neste estudo de caso € o coordenador de
navegacao aérea, que tem a formacéo de OEA e ¢ assistido pelo supervisor AIS. Ambos tém a
funcéo de manter o funcionamento da sala AlS dentro das normas estabelecidas pelo DECEA.

3.2 Vulnerabilidades e Ameacas

A sala AIS estudada apresentou vulnerabilidades que afetam a seguranca da
informacdo. Quanto a estrutura fisica, constatou-se que 0 acesso ao 6rgdo € irrestrito, ha
procedimentos para identificagdo de estranhos, assim como 0 uso de detector de metais
apenas no setor de embarque.

A érea da sala AlIS (27m?), ndo atende o minimo requerido pelo o DECEA (ICA 53-2,
2009), e ndo permite a auto-informacdo por parte do piloto devido dificuldades para
disposicdo das publicagdes técnicas, sendo necessario o envolvimento do operador AlS para
consultar as cartas de rota. A localizacdo da estacdo de telecomunicacdes também
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compromete a area da sala AlS, além de gerar bastante ruido no ambiente, o que interfere na
comunicacgdo oral entre os usuarios, afetando diretamente a integridade da informacéao.

Outro problema é a falta de treinamento para os funcionarios atuarem em caso da
ameaca natural de um incéndio, apesar da disponibilidade de extintores. Esse fato pde em
risco a integridade e a disponibilidade de equipamentos, sistemas e impressos que podem ser
danificados pela fumaga e pelo fogo.

Os principais softwares utilizados na sala AlS, no auxilio ao planejamento de um vdo,
foram analisados e as vulnerabilidades e ameacas identificadas. Logo abaixo, estdo as
descricdes de cada programa examinado:

O SAIS (Sistema Automatizado de Sala AIS) surgiu pela necessidade de adaptar-se a
velocidade exigida para que o processo de gerenciamento de trafego aéreo ndo fosse
prejudicado no seu inicio, alem de substituir os formularios manuais para preenchimento de
plano de voo (DECEA, SAIS: Guia do usuario, 2007). Para utilizar o sistema € necessario
digitar uma senha que é comum a todos os operadores, isto dificulta a identificacdo do
responsavel pela aceitacdo e confeccdo do FPL para analises posteriores.

Os dados como matricula da aeronave, nimero do registro do piloto, aerédromo de
partida e destino, nivel, rota e tempo estimado do v6o sdo inseridos no programa. Nesta sala
AIS analisada, o SAIS apenas tem a funcdo de confeccionar planos de v0o, ou seja, ndo
transmite 0s mesmos para 0s 0rgdos pertinentes. Dessa forma, o programa envia o FPL para
outro computador que esta integrado em rede e este, o transmite a partir do sistema de
transmissdo de mensagens aeronauticas. Por isso, o SAIS aceita caracteres que ndo séo
codificados por esse sistema, 0 que pode ocasionar erros na transcrigdo. Logo abaixo, um
exemplo deste problema:

‘% SISTEMA AUTOMATIZADO DE SALA AlS
UTILITARIOS RELATORIO EDITAR MSE  ESTATISTICAS SUPORTE

ATUALIZAR SAIS  PILOTO  CCAM  MOVIMEWTO DO DA CADASTRADO  ANS /ISE MOV AFIL ESTATISTICA _

DESTINATARID OPRAIS

[SBEHZAZX SEBHZTZX SBCFZTZY [QNKD

CADASTRO MATRICULA NOMERD TIPO DE ANY EQUIPAMENTO A"D'IDDD"UM'A ASD“DU
TESTE [ C150 5/C

PARTIDA HORA VELOCIDADE NIiVEL
[secF [1800  [nmioo [+n45

16:15:31 COR E MARCAS DA ANV
= [BRaNCA E AZ0L

ROTA

|DCT ANAC PILOTO

399988 ADRIAND
DESTIND TOTAL  ALTN REG
|SEEH |EIEI'IU |SEEF PREENCHIDD POR / ANAC TELCTT
FROM DUTROS DADOS |01 MESHID [123456
[sBCF  [DPRADAD MARCID FORMA DE RECEBIMENTO

¢ TELEFOME ~ FAX & BALCAO

IMPRIMIR | CADASTRAR | VERIFICAR | ENVIAR

j'L SAIR I~ MAD ENVIAR VIA CCAM

[~ NAD GERAR MENSAGEM MOV [~ SALVAR PARA D DIA
[¥ IMPRIMIR A0 ENVIAR

FIGURA 2 — SAIS. Fonte: Proprios autores.

Conforme figura acima, uma aeronave de matricula “TESTE” vai decolar do aeroporto
Internacional Tancredo Neves/Confins para o aeroporto Carlos Drummond de Andrade/Belo
Horizonte. No campo “outros dados”, onde é preenchido o nome do responsavel pela
aeronave (operador), observa-se que 0 programa aceitou os caracteres “~” e “””, poréem, logo
apos a transmissdo do FPL, a mensagem obtida é a seguinte:
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FF SEEHZTZH SEEHZAZY SBOFATZX
101550 SECEFYOYX

(FFL-TESTE

-2150-55C

-=BCF1800

-HO1004A045 DCT

-SBEHOO10 SECE

SOPEATOHO MAYECIC

FIGURA 3 - FPL transcrito. Fonte: Préprios autores.

O nome “JOAO MARCIO” n#o é transcrito corretamente pelo sistema, afetando a
integridade da informag&o. Sendo assim, as torres de controle dos aeroportos de Belo
Horizonte e de Confins que irdo receber a mensagem, ndo compreenderdo quem é o operador
da aeronave.

O SISNOTAM (Sistema Gerenciador de NOTAM) foi concebido e desenvolvido com a
finalidade de controlar todos os processos referentes aos NOTAM, os quais sdo acessados a
partir de uma base de dados on-line (DECEA, SISNOTAM: Manual do usuério, 2002).
NOTAM ¢ toda informacdo relacionada a seguranca e regularidade da navegacdo aérea, 0S
assuntos podem estar relacionados com a indisponibilidade de algum servico, pista fechada
para manutencdo, mudanca do horario de funcionamento da sala AIS, exercicio de
paraquedismo, entre outros. Para utilizar o programa, basta digitar uma senha que é comum a
todos os operadores. Posteriormente, a consulta é realizada inserindo o indicativo do
aerddromo a ser pesquisado ou 0 nome do municipio onde fica localizado 0 mesmo. Uma
“janela” sera aberta, se houver algum dado que interfira na navegacdo aérea, aparecera no
sistema, caso contrario, uma mensagem com a expressdo “NIL” (hada tenho a transmitir-lhe)
sera visualizada. Contudo, ao abrir a janela com os NOTAM dos referidos aerodromos, as
informagOes podem ser alteradas ou excluidas involuntariamente violando o principio da
integridade da informacéo.

O Painel Informativo AIS facilita a consulta de informacdes relativas ao aerédromo e
necessarias a preparacdo do plano de vbo. O 6rgdo em estudo utiliza um monitor de 42
polegadas. As informagdes do painel devem estar dispostas conforme figura a seguir:

SALA AIS
COMUNICACOES AUXILIOS A NAVEGACAO DADOS DA PISTA
CLRD NDB RWY
GNDC VOR DIMENSOES
V
TWR DME PCN
APP
LS CONDMET __
ACC
RECALADA NASCER/POR-DO-SOL CONDICAQ OPERACIONAL
TEL/FAX FPL
) DATA:_ VFR  DIURNA({ ) NOTURNA ()
OPERACOES ]
RADIO | f——— IFR  DIURNA ( ) NOTURNA( )
ADVERTENCIAS A NAVEGACAOQ AEREA
LOCAL PERIODO ASSUNTO LIMITE NOTAM/
INFERIOR SUPERIOR SUP AIP

FIGURA 4 - Painel AIS. Fonte: DECEA (ICA 53-2, 2010, p. 58).

Apesar de facilitar a legibilidade dos dados fundamentais para o planejamento do voo e
de ndo haver ocorréncias de inoperancia, o painel AlS apresenta falhas de configuracdo como
indisponibilidade das informacdes dos horarios do nascer e pdr-do-sol nos dois Ultimos dias
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de cada més, além de ndo ser possivel editar os dados dos NOTAM, que € feito através de um
terminal de computador, sem ter que apagar todas as informacoes e inseri-las novamente.

O Fluxo de informacdes dentro de uma sala AlS, por muitas vezes, ndo atendem ao
principio da disponibilidade, o que pode ocasionar transtornos no ambiente de trabalho. As
normas do DECEA e os acordos entre os 6rgdos locais sdo atualizados frequentemente, por
isso, briefings operacionais, sdo repassados com frequéncia na organizacdo. Essas
informacdes sdo impressas pela supervisdo e cada operador, depois de fazer a leitura do
documento, assina-o0 para comprovar a ciéncia do seu contetdo. Para facilitar a divulgacéo
destas instrucBes, os briefings sdo colocados dentro do LRO (Livro de Registro de
Ocorréncias) da sala AIS. Porém, eles misturam-se com outros impressos com
correspondéncias, escala de servico e formularios para troca de turno. Essa significativa
quantidade de papéis dificulta a visualizacdo de um briefing com recomendacgfes de extrema
importancia e com necessidade de um conhecimento imediato.

Na sala AIS, também existe o manual de operacdes, o qual fornece dados sobre
equipamentos, atribuicBes dos funcionarios, medidas a serem tomadas em caso inoperancia de
sistemas e recomendagdes sobre situagdes de acidente ou incidente aeronautico. Este manual é
atualizado anualmente ou quando necessario pelo coordenador de navegacdo aérea, ficando
indisponivel para consulta por varios dias. Nao existe um lugar fixo para guarda-lo e por isso,
pode ser colocado em diferentes locais da sala. Esse fato dificulta o trabalho dos operadores,
pois este manual contém, de forma clara e resumida, instru¢bes basicas para situacdes de
emergéncia.

3.3 Diagrama de causa e efeito e Plano de Agdo

Nesta secdo, foi utilizado o diagrama de Ishikawa para identificar as causas raizes das
vulnerabilidades detectadas, associadas ao principio da informag&o violado:

FISICAS HARDWARE/SOFTWARE MIDIAS

Aceita caracteres que ndo sdo
codificados por este sistema

Falta de senha individual. m=—p

NOTAM aceita edi¢do. ==>

Falhas de configuragdo do
Painel Informativo.

VIOLACAO DA
INTEGRIDADE

A

Falta de treinamento para =
uso de extintor em caso de
incéndio

Estagdo de telecomunicagfes=—>
divide o mesmo espago com a
sala AIS

NATURAIS HUMANAS COMUNICACAO

FIGURA 5 — Diagrama de causa e efeito. Fonte: Proprios autores.
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HARDWARE/SOFTWARE

MIDIAS

NOTAM's.

auto-atendimento.

Uso de varios programas no

computador utilizado para

configurar o Painel de
Informagdes AlS

Publicagdo DECEA apenas

NATURAIS

—
Falha no compartilhamento

. . —
de informagdes internas

através do LRO.

Retirada do manual
operacional da sala AlS  me—p
para atualizagdo.

HUMANAS

_ —
Impresso.
\ —

COMUNICACAO

FIGURA 6 — Diagrama de causa e efeito. Fonte: Proprios autores.

FiSICAS

HARDWARE/SOFTWARE

MIDIAS

DISPONIBILIDADE

NATURAIS

HUMANAS

Acesso irrestrito. _, \ \

COMUNICACAO

FIGURA 7 — Diagrama de causa e efeito. Fonte: Préprios autores.

Observa-se que as vulnerabilidades afetam principalmente os principios da
disponibilidade e integridade essenciais para a confiabilidade da elaboracéo do plano de véo.

VIOLAGAO DA
CONFIDENCIALIDADE

Apds a associacdo das causas e efeitos, foi elaborado um plano de agdo 5SW2H (Tabela
1) para a proposta de medidas de segurancga visando a reducdo da vulnerabilidade e protecédo
dos ativos da informagéo contra ameacas.
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TABELA 1 - Plano de A¢do 5W2H.
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What? Why? How? Where? Who?
O qué? Por qué? Como? Onde? Quem?
Evitar que o principio da .
Controlar acesso de disponibilidade e Alterar POSICdo porta de .
: - . acesso para area restrita do AlS Superintendente
pessoas confidencialidade seja .
. aerodromo
violado
Atender norma do DECEA e . .
evitar intemnéries na Fazer projeto de ampliacdo
Ampliar sala AIS rintemp .| utilizando &rea disponivel do| AIS Superintendente
comunicacdo. Melhorard
. Aeroporto.
exposicdo das cartas.
Disonibilizar Permitir auto-atendimento
P (norma DECEA) e evitar | Solicitar a superintendéncia .
computadores para ' AlS Superintendente
L sobrecarga sobre operadores regional
usuarios da sala AIS - X
no horério de pico
Disponibilizar Ev_|tar v!ol_a_gao da Efetuar back up em drive AlS Operador AIS
back up disponibilidade externo
Melhorar o
desempenho do Falha na configuracédo do Desinstalar os programas Técnico de
computador . : 2 . AlS o
. . painel de informacdo AIS ndo utilizados Informética
associado ao painel
de informacdo
Disponibilizar Para agilizar consulta as Efetuar download dos
publicagdo DECEA normas no caso de : :
I - arquivos do DECEA e AIS Supervisor
no formato indisponibilidade do
. . INFRAERO
eletrénico impresso
Disponibilizar uma
caixa transparente Melhorar a visualizacdo de | Instalar a caixa em local de Coordenador de
para armazenamento s P AIS 5oz
L briefings facil visualizag&o. navegacao aérea
de briefings
operacionais
Permitir acesso ao manual
Disponibilizar no formato eletrénico no Coordenador de
versdo eletrénica do | caso de indisponibilidade do Digitalizar manual AIS naveoacio adrea
manual operacional | formato impresso durante gac
periodo de atualizagdo
Treinamento de Permitir acdo dos
combate a incéndio funcionarios no caso de Coordenar Treinamento AIS Superintendente
para funcionarios principio de incéndio
Solicitar senha Facilitar a |dent|f|caga9 do Propor ao DECEA a criacdo Superintendéncia
o operador AlIS responsavel i .
individual para o ~ de senhas individuais para AlS de Navegacdo
pela aceitacdo de confecgédo .
acessar SAIS aprovadores Aérea
de FPL
Impedir que SAIS Evitar a violacdo do Superintendancia
aceite a insercdo de | principio da integridade na Propor ao DECEA a P x
x ~ s ~ AIS de Navegacdo
caracteres ndo preparagdo/transmissao do correcdo do programa Ad
. érea
conhecidos FPL
. - Evitar a violacéo do . A
Impedir a edicdo do principio de integridade na Propor ao DECEA a SuperlntenderJCIa
NOTAM no consulta e disponibilidade corre¢do do programa AlS de Navegagao
SISNOTAM P ¢a0 do prog Aérea

do NOTAM ao usuério

Fonte: Préprios autores.



‘VTII SAEPRQ BgLIEjLC)chLeI (flln(l)ll de Vicosa

Simpésio Académico de Engenharia de Producdo  setembro de 2011
4. Discusséo dos Resultados

Os dados apresentados neste trabalho basearam-se em instrumentos de coleta de dados
realizados com os colaboradores da organizacdo, tais como: entrevistas semi-estruturadas,
observagdes diretas e andlise de documentos cedidos pela empresa. Durante todo o estudo,
foram considerados critérios como confidencialidade, integridade e disponibilidade das
informacdes.

A utilizacdo do diagrama de causa e efeito permitiu identificar as principais
vulnerabilidades associadas aos principios basicos da informacgdo violados em uma sala de
informacdo aeronautica. Desta forma, serviu como uma eficiente ferramenta na localizacéo e
reparo dos problemas.

O plano de acdo 5W2H aponta as medidas de seguranca que podem ser adotadas para
cada vulnerabilidade detectada. Este diagndstico permitird uma adequacdo dos futuros
investimentos em seguranca, reduzindo de forma significativa as ameacas aos ativos da
informacao.

5. Consideracdes finais

Este estudo de caso se justifica pelo crescimento da atividade aérea e seu valor
estratégico para o pais. Considerando ainda, sua importancia em um mercado competitivo,
dindmico e em constante evolucdo, faz-se necessario manter os niveis de seguranca das
operacdes. O planejamento € fator contribuinte na metade dos acidentes aeronauticos
ocorridos nos ltimos dez anos, e a sala AIS, responsavel pela disponibilizacdo das
informacdes relativas a navegacdo aérea para a preparacdo do plano de v6o. Sendo assim, é
importante identificar as principais vulnerabilidades e adotar medidas de seguranca
minimizando a possibilidade de ameacas aos ativos da informacdo. Sem ddvidas, era
extremamente necessario uma andlise para identificacdo de falhas na seguranca da informacao
que garantissem que os principios da informacéo ndo fossem violados.

Todo o fluxo de informacéo foi mapeado e analisado. Utilizamos diagramas de causa e
efeito para associar as diferentes classificacbes de vulnerabilidades aos principios da
informacg&o: confidencialidade, integridade e disponibilidade, e identificar as causas raizes
que levam a violacéo desses principios.

No plano de acdo foi possivel propor medidas de seguranca a fim de reduzir os riscos
existentes em funcgéo das vulnerabilidades detectadas.

As ferramentas utilizadas contribuiram para a elucidacdo do problema de pesquisa e
alcance dos objetivos propostos. Conclui-se entdo que medidas de seguranca podem ser
adotadas para minimizar as ameagas aos ativos de informacdo dentro de uma sala AlS,
favorecendo a confiabilidade na preparagédo do plano de voo.
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